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Riktlinjer fér anvandande av SLU:s datornat samt
befogenheter fér chefen fér IT-avdelningen

Beslut

Universitetsdirekttren beslutar:

att med verkan fidn den 1 mars 2014 faststilla riktlinjer fér anvéindande av SLU:s
datorniit enligt bilaga till detta beslut,

Redogérelse fér drendet

Sedan 2003 érs foreskrifter beslutades har utvecklingen inom omridet varit snabb
och skapat ett behov av ett uppdaterat regelverk. Det giiller exempelvis att antalet
bérbara datorer har okat, inférandet av s.k. smartphones och n#tverken har
efterhand Gvergatt till att i hdgre omfattning bli tradlSsa.

Motiv till beslutet

Riktlinjerna for anvéindande av SLU:s datornét behver uppdateras eftersom SLU
har infort ett nytt datornét som stiller nya krav och ger nya méjligheter

Beslutets innebédrd och bedémda konsekvenser

SLU hade tidigare ett vildvuxet datornét som skapade en hel del problem. Med
tydliga riktlinjer foranvindandet av SLU datorniit kan en hog kvalitet och
tillgdnglighet uppritthallas.

I enstaka fall kan datorer som #r kopplade till SLU:s datorniit beh&va foréndras.

Beslut i detta firende har fattats av Universitetsdirekitr Martin Melkersson
Efter foredragning av IT-Chef Stefan Edholm

P.0 Box 7070 SE-750 07 Uppsala, Sweaden, tel: +46 {0)}18-67 10 00
Beslk/visils: Adressgatan 123, mob; +46 (0)703-21 21 95
v slu.sefxnx namn.eflernamn@siu.se
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Riktlinjer f6r anvédndande av SLU:s datornét

1 Mal och definitioner

1.1 Definitioner och giltighet

Med SLU:s datorndt avses hiir de campusnédt/ortsnét/husnét och av universitetet
hyrda forbindelser mellan orter som tillsammans utgér SLU:s datornit och
finansieras av universitetet.

Med begreppet anvindare avses i detta dokument i forsta hand anvéindare som med
utrustning, direkt eller indirekt, ansluter till husniit eller tradldst ndtverk som #r del
av, eller fjirranslutet till SLU:s datornét. Alla operatdrer av nétverk som r
anslutna till SLU:s datornét ska flja SLU:s riktlinjer for anvindning av SLU:s
datornit.

Dessa riktlinjer géller for alla anstiillda, studenter och dvriga som har tillgéng till
SLU:s datorniit oavsett typen av ansluten utrustning och dess anslutningssitt.

1.2 Overordnade regler

Regler faststiillda av SUNET (Swedish University computer NETwork) dr
dverordnade regler for SLU:s datornét. Anviindare av SLU:s datornét #r skyldiga
att kiinna till och folja séviil SLU:s datornit:s som SUNET:s regler. Vid
tolkningstvister géller i forsta hand SUNET:s tolkning av reglerna som finns att
ldsa pa http://basun.sunet.se/html_docs/extregler.html.

2 Anvandning av SLU:s datornat

2.1 Identiteter

Identiteter, for anviindare och ansluten utrustning, (sésom anviindar-1D och IP-
nummer) tilthdr SLU och lanas/hyrs ut. Rétten att bruka dessa identiteter upphor
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Riktlinjer for anv&ndande av SLU:s datornat

nédr anstédllning, studier eller forskning avslutas. En anvéndaridentitet 4r personlig
och far inte lanas ut till andra. Det #r inte tillatet att utnyttja ndgon annan persons
eller utrustnings identitet. Innehavaren av en identitet ansvarar personligen for allt
som gors under identiteten.

Prefekt (motsv.) fir bestiimima att en anviindaridentitet far behéllas dven efter
avslutad anstillning om det &r till gagn for universitetet.

2.2 Lésenord

Losenord ska véljas med omsorg sé att de inte kan gissas eller enkelt knéckas med
hi#lp av datorprogram. Lésenord ska lindras omedelbart vid misstanke om att
négon annan har fitt kinnedom om det, Losenord far aldrig limnas ut till ndgon
annan.

2.3 Naringsverksamhet

Det #r inte tilldtet att utan tillstind fidn universitetsdirektdren anviinda
univetsitetets datornit for néringsverksamhet och att upplata eller vidarefdrsilja
dator- eller niitkapacitet till andra personer eller organisationer.

2.4 Kartlaggning av ntverket
Det #r inte tillatet att utan tillstind fran universitetsdirektdren forsoka kartligga
niittopologi, datortjénster samt n#t- och datorkonfigurering,

3 Anslutning av utrustning till SLU:s datornat

3.1 Natverksutrustning
Nitverksutrustning som t.ex. switchar, hubbar eller accesspunkter far inte anslutas
till SLU:s datornit utan tillstdnd fran IT-avdelningen.

3.2 Klientutrustning

Datorer, skrivare och annan klientutrustning far bara kopplas in pa nitet om de

_ uppfyller de regler som anges i detta dokument, Samtliga datorer som direktansluts
till SLU:s datornét maste finnas i SLU:s AD samt ha ett godkiint virusskydd..
Klienter som enbart anvinds for att komma &t interna resurser t.ex. e-post och
webbsidor via det tradldsa nitverket dr undantagna fran kravet pé att finnas i SLU:s
AD.

3.3 Delnat

Delnét avskilda frén resten av SLU:s datorniit ska undvikas i méjligaste man.
Undantaget fir de niit som innehéller datorer kopplade till instrument dér det ér
viktigt att skydda datorerna fran obehérig atkomst elier dér antivirus program inte
kan anviindas. Denna typ av nét far endast skapas av IT-avdelningen och
fortindringar i konfigurationen i dessa niit maste ske i samverkan med IT-
avdelningen.
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Rik{linjer for anvandande av SLU:s datornat

3.4 Identifikation av utrustning

Varje ansluten utrustning méste presentera sig pd nitverket med en unik
identifierare (MAC-adress) enligt IT-avdelningens anvisning. Det aligger varje
person som installerar niitverksansluten utrustning att se till att den konfigureras
med korrekt identifiering och pa ett sétt som frhindrar stémingar av annan
utrustning.

3.5 Fjarrinkoppling pa SLU:s datornét
Fjirratkomst till SLU:s datornét far endast ske med IT-avdelningens VPN-Iésning.

4 |nkoppling av andra an verksamma

4.1 Tilltrade till SLU:s datornat

Universitetsdirektéren beslutar om en organisation ska tilltas tilltriide till SLU:s
datorniit och vilka tjiinster i SLU:s datornit som organisationen ges rétt att utnyttja.
Innan en sddan inkoppling gérs ska ett avtal undertecknas mellan 1T-avdelningen
och organisationen i fréga.

4.2 Ansvarsforbindelse

Alla personer som far tillgang till SLU:s datorndt méste godkéinna en
ansvarsforbindelse med SLU, baserat pa det kontrakt som tillhandahdlls av SLU,
och kan erhéallas fran IT-avdelningen, diir de forbinder sig att félia de regler som
fastslagits for SLU:s datorniit.

5 Atgarder vid oriktig anvandning

Den som upptiicker ett missbruk av universitetets datornét ska anméla det till IT-
avdelningens 1T-s#kerhetsfunktion, IT-chefen avgdr om édven chefsjuristen
och/eller siikerhetschefen ska informeras.







