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Regler for anslutning till SLU:s natverk

Malgrupp och syfte

Syftet med detta regeldokument &r att beskriva riktlinjer for anslutning av enheter
till SLU:s nitverk, med undantag for anslutning av system i serverrum. Dessa
riktlinjer géller for alla anstéllda, studenter och 6vriga verksamma som har tillgang
till SLU:s nétverk.

Dokumentet ”Regler om tilldten anvéndning av IT-resurser ” beskriver hur IT-
resurser pd SLU far anvéndas och beskrivs séledes inte i detta dokument.

Definitioner

Intranét — SLU:s interna natverk som ger tillgéng till system som enbart de som
ingér i arbetsstyrkan skall komma at. Férutom anstéllda s kan konsulter tillhéra
arbetsstyrkan.

Lagringssystem — SLU:s definition av ett lagringssystem ér ett system som

IoT-enheter - IoT-enheter, eller Internet of Things-enheter, ér fysiska foremal som
ar uppkopplade till nitverket och kan samla in och dela data och som av SLU inte
klassas som en server eller slutanviandarenhet.

OT-enheter — OT-enheter, eller Operation Technology-enheter, kan vara allt fran
sensorer som méter temperatur och tryck till enheter som styr maskiner och
processer.

Enhetsprofilering - Enheter dar maskincertifikat inte kan installeras ansluts till
nétet genom enhetsprofilering. Det innebér att enheterna maste finnas med i en lista
1 systemet for att anslutningen skall fungera.
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Server — SLU:s definition av en server ér en dator eller programvara som
tillhandahéller tjanster som kan konsumeras av andra enheter pa nitverket.

Serverrum — sérskilda rum som erbjuder séker och miljéanpassad
forvaring/lagring av teknisk utrustning vilken kan 6vervakas och styras pé distans,
samt erbjuder sdker och snabb kommunikation mellan dator/server och brukare till
SLU:s samtliga etableringar.

Slutanvindarenhet — personliga laptops, stationira datorer, mobiltelefoner och
surfplattor, som inte delas med andra.

SLU-administrerad slutanvindarenhet — en slutanvindarenhet som
tillhandahalls och underhalls av SLU.

Anslutning av utrustning till SLU:s natverk

Natverksutrustning

Hérdvara eller mjukvara som kan styra eller brygga nétverkstrafik far inte anslutas
till SLU:s datornit utan tillstand fran IT-avdelningen. Exempel pé hérdvara ér
switchar och accesspunkter (WiFi). Exempel pa mjukvara &r VPN-
klientprogramvara som inte tillhandahalls av universitetet.

Datorer och annan teknisk utrustning

Slutanvindarenheter
Vid anslutning av slutanvindarenheter till ndtverket sa skiljer vi pad SLU-
administrerade enheter och pa ovriga enheter.

Anslutning till Eduroam och Gdstndt

Nétverksanslutning via WiFi erbjuds till gister och till anvindare som har en
identitet skapad for anslutning till Eduroam. For anslutning till Eduroam géller
respektive larosétes autentiseringslosning. Denna nétverksanslutning ger tillgang
till internet.

For att minska risken att SLU:s nétverk anvénds for olovlig verksamhet sa kan
tekniskt skydd anvandas for att blockera trafik som kommer fran de enheter som &r
anslutna till Géstnétet och Eduroam.

Anslutning till Intranditet
Endast SLU-administrerade slutanviandarenheter far anslutas till Intranétet.

For att fa ansluta slutanvdndarenheter till Intranitet sa kriavs en form av verifiering.
SLU:s godkénda verifieringsmetod for slutanvéndarenheter dr maskincertifikat.
(Mobiltelefoner och surfplattor rdknas som slutanvdndarenheter.)
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Anslutning via system for fidrranslutning (VPN)

For anslutning via SLU:s 10sning for fjarranslutning (VPN) géller samma regler
som vid anslutning direkt till Intrandtet. Vid anslutning via VPN ges normalt
tillgang till samma resurser som vid direkt anslutning.

loT-enheter, OT-enheter och 6vriga enheter

For att fa ansluta loT-enheter, OT-enheter och 6vriga typer av enheter som inte
klassas som slutanvéndarenheter till Intrandtet s& kravs maskincertifikat eller
genomford enhetsprofilering.

Servrar ska enligt regelverkskrav sti i sdrskilda serverrum dér de da &r betrodda. |
de fall servrar 4nda star i andra utrymmen sé ska de autentiseras med
maskincertifikat eller enhetsprofilering.

Niatsegmentering

Maskincertifikatet, AD-grupptillhdrighet och/eller profil sikerstéller att enheter
hamnar i rétt nitsegment.

Anslutning till natverket av extern part eller organisation

Anslutning till SLU:s nétverk fér extern leverantor

Externa leverantorer kan endast ges tilltrdde till system p& SLU:s nédtverk genom
anslutning via den/de tjanster SLU:s IT-avdelning erbjuder for &ndamaélet. Ett
vanligt anvéndningsfall &r dd SLU vill 14ta extern part genomfora konfiguration
eller felsokning av ett system.

Natverk levererat som tjanst

Universitetsdirektoren beslutar om en extern organisation ska tilldtas permanent
anslutning till SLU:s ndtverk och vilka tjanster i SLU:s nitverk som organisationen
ges ritt att utnyttja. Innan en saddan inkoppling gors ska ett avtal undertecknas
mellan IT-avdelningen och organisationen i fraga.

Atgarder vid oriktig anvandning

Den som uppticker ett missbruk av universitetets ndtverk ska anmaéla det till IT-
avdelningens IT-sékerhetsfunktion. IT-direktdren avgdr om dven chefsjuristen
och/eller sakerhetschefen ska informeras.
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Andringar av regelverket

Detta dokument kommer att uppdateras vid behov. Anvéndare ska informeras om
visentliga dndringar och den aktuella versionen av reglerna hallas tillgénglig pa
medarbetarwebben och/eller andra kommunikationskanaler.

Kontaktinformation

Fragor om dokumentet och IT-sékerhet kan stillas till csirt@slu.se. Fragor om
informationsséikerhet stills till sakerhet@slu.se och fragor om dataskydd och
dataskyddsforordningen (GDPR) till dataskydd@slu.se.

Vid support, avvikelser och incidenter sker kontakt via support@slu.se eller
support.slu.se.
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