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Informationssakerhetspolicy for Sveriges
lantbruksuniversitet

1. Inledning

Informationssékerhetspolicyn dr det dokument dér rektor anger viljeinriktningen
for informationsséakerhetsarbetet vid Sveriges lantbruksuniversitet (SLU).

SLU:s vision &r att ha en nyckelroll i utvecklingen for héllbart liv, grundad 1
vetenskap och utbildning. Informationssidkerhetsarbetet ska stddja uppfyllandet av
SLU:s vision genom att utga fran proportionella avvagningar mellan akademisk
Oppenhet och skyddsbehovet for universitetets information. Med
informationssékerhet avses skydd av information mot obehorig dtkomst och
oonskad fordandring, samt att informationen ar tillgdnglig for ratt person i ratt tid.

All verksamhet inom informationssékerhet vid universitetet ska vara riskbaserad.
Universitetet ska ha ett ledningssystem for informationssidkerhet med utgdngspunkt
1 ISO/IEC 27001 och ISO/IEC 27002. Universitetet bor i tillampliga fall anvénda
nérliggande standarder inom informations- och it-sékerhet.

Universitetets information ska skyddas fran forlust av:
Konfidentialitet — sa att informationen inte rdjs eller tillgingliggors for obehoriga.

Riktighet — sa att informationen inte fordndras pa oonskat sitt, vare sig det sker
obehdrigen, av misstag eller pa grund av funktionsstdrning.

Tillgéinglighet — sé att informationen 4r tillgénglig for behoriga nér den behovs.

Utskrifter av det har dokumentet ar kopior och maste alltid stammas
av mot originalet.
Printouts of this document are copies and must always be checked
against the original.
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Universitetet atar sig med denna policy att verka for stindig forbéttring av
ledningssystemet for informationssdkerhet och att uppfylla tillampliga krav inom
informationssékerhet. For att stodja fullgdrandet av sékerhetsétgérder enligt
ledningssystemet for informationssidkerhet ska policyn kompletteras av
underliggande planer, regler, rutiner eller motsvarande interna styrdokument av
betydelse for informationssikerhetsarbetet vid universitetet.

2. Malgrupp

Informationssédkerhetspolicyn riktar sig till samtliga medarbetare, studenter och
Ovriga inom SLU:s verksamheter som hanterar universitetets information.

3. Mal

SLU:s strategiska informationssdkerhetsmal ar att:

e Vir information ar kartlagd och klassad enligt universitetets
informationsklassningsmodell.

e Vara informationssékerhetsrisker ar kdnda, bedomda och behandlade enligt
universitetets riskhanteringsmodell.

e Var information och vara informationssystem ar andamalsenligt skyddade.

e  Vir forskning, undervisning och stodverksamhet beaktar
informationssékerhet.

e Var informationssikerhetskultur &r mogen.

De strategiska informationssidkerhetsmalen ska omséttas i verkstéllbara kortsiktiga
maél pé arlig basis.

4. Ansvar och roller

Rektor har det 6vergripande informationssékerhetsansvaret vid SLU, men
delegerar ansvar och beslutsbefogenheter enligt rektors delegationsordning. Rektor
ansvarar for att informera sig om statusen pa informationssikerhetsarbetet enligt
gillande regelverk.

Universitetsdirektoren utser ansvarig for ledningen och samordningen av
informationssédkerhetsarbetet. Universitetsdirektoren ansvarar for att den eller de
som utses att leda och samordna informationssékerhetsarbetet tilldelas nodvéndiga
beslutsbefogenheter och resurser.

Sidkerhetschefen, tillika sikerhetskyddschefen, ansvarar for beslut om akuta
atgdrder rorande informationssédkerhet. Sékerhetschefen ansvarar for
informationssdkerheten inom de delar som ror universitetets sakerhetsskyddsarbete.
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It-direktoren ansvarar for att besluta om regler for universitetets it-sékerhet. It-
direktoren ansvarar for att rapportera statusen pa universitetets it-sdkerhet till den
eller de som utses att leda och samordna informationssikerhetsarbetet.

Chef for verksamhet ansvarar for informationssikerheten inom sitt respektive
verksamhetsomrade. Ansvaret innebér att hantera informationssikerheten utifran
sin kunskap om béde verksamhet och informationens skyddsvérde. Med chef for
verksamhet avses prefekt eller motsvarande chef.

Informationsigaren ansvarar for att informationsklassa, riskbedéma och skydda
information pa &ndamalsenligt sétt. Informationségaren dr chefen for
verksamheten, eller den som chefen for verksamheten bestimmer, som ar ansvarig
for den verksamhetsprocess som skapar och hanterar informationen.
Informationsigaren ér tillika riskégare for informationen, i den utstrickning risken
kan hénforas till den egna verksamheten. For universitetsovergripande
informationssékerhetsrisker beslutas riskégare av rektor.

Systemigaren ansvarar for den 6vergripande informationssdkerheten i respektive
informationssystem. Systemégaren ansvarar séledes for uppfyllnad av krav pa
tillimpliga sdkerhetsatgirder for informationssystemet utifran genomford
informationsklassning och riskbedomning. Systemégaren &r chefen for
verksamheten, eller den som chefen for verksamheten bestdmmer, som dr ansvarig
for den verksamhetsprocess som informationssystemet stodjer.

Alla verksamma vid SLU ansvarar {or att skydda information i enlighet med
denna policy och bidra till en god informationssidkerhetskultur. Med verksam vid
SLU avses anstéllda, studenter eller medarbetare som arbetar pa uppdrag av SLU.

5. Avvikelser och undantag

Informationssdkerhetspolicyn uttrycker universitetets grundkrav avseende
informationssikerhetsarbetet. Avvikelser och undantag fran denna policy kan
endast beslutas av rektor. Ett beslut om undantag ska dokumenteras.

6. Oversyn och efterlevnad

Informationssékerhetspolicyn ska ses dver vart tredje ar eller vid betydande
forandringar av riskbild, regelverkskrav eller andra forutsittningar som paverkar
universitetets informationssiakerhet. Efterlevnaden av policyn ska regelbundet
kontrolleras.
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