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Anvisning for kontinuitetsplanering ur ett
informationssakerhetsperspektiv

Syfte och malgrupp

Det huvudsakliga malet med kontinuitetsplanering for SLU:s olika verksamheter ar
att sdkerstélla att eventuella avbrott i tillgdngen till information inte far allvarliga
konsekvenser. Det innebér att det méste finnas en plan for att sékerstilla att
verksamheten kan fortsdtta och aterga till normalldget inom en acceptabel
tidsrymd.

I Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga
myndigheters informationssdkerhet (MSBFS 2016:1) star i 11§ att myndigheten
ska ha rutiner for kontinuitetshantering som tydliggdr hur verksamheten
informationshantering upprattshal vid stérre storningar och avbrott.

Den som #ger informationen ansvarar for att kontinuitetsplan gors. Agaren kan
vara systemégare, informationsédgare, chef eller annan person.

En viktig del i kontinuitetsplanering ar att minska personberoendet sé att fler kan
atgirda eventuellt avbrott.

Omfattning

All verksamhet och de IT-system som ér kritiska for verksamhetens forméga ska
kontinuitetsplaneras for att sdkerhetsstilla att ett avbrott skyndsamt kan &tgérdas.

Ansvar



Anvisning for kontinuitetsplanering ur ett informationssékerhetsperspektiv

I en kontinuitetsplan &r det viktigt att faststélla ansvarsfordelning och vem som ska
gora vad vid ett eventuellt avbrott. Alla berérda parter ska veta hur, nér och vilka
atgdrder som ska vidtas nér ett avbrott intréffar sa att konsekvensen for
verksamheten blir sa liten som mojligt, bdde under och efter avbrottet.

Det ér systemégaren, informationsidgaren eller annan person som ansvarar for
informationens tillgdnglighet som ansvarar for kontinuitetsplaneringen. Om den ar
vésentlig for att SLU:s verksamhet ska kunna fortgé vid ett avbrott bor
kontinuitetsplanen rapporteras till sikerhetsenheten.

Innehall

I kontinuitetsplanen ska det tydligt framga vad den berdr. Planen ska beslutas av
den ansvariga informationsagaren.

En riskanalys ska genomforas vid informationstillgangens inférande och darefter
uppdateras efter behov. I riskanalysen ska det ingé en konsekvensanalys med fokus
pa bristande tillgdnglighet till kritisk information. Den analysen anvénds sedan for
att identifiera verksamhetens behov av och krav pa tillgédnglighet.

Konsekvensanalysen anvénds dven for att definiera kritiska aterstartstider for
verksamheten, till exempel den maximala tid som en verksambhet tillats vara
otillgidnglig.

Anvind med fordel sdkerhetsenhetens mall for kontinuitetsplanering. Beskriv
konsekvensen av varje identifierad risk och vilken atgird som ska vidtas.
Atgirderna ska utformas sé att de #r praktiskt och ekonomiskt genomfdrbara.

Niér kontinuitetsplanen &r klar ska informationségaren informeras och godkénna
den.

Granskning och 6vning

En forutsittning for att medarbetarna ska vaga lita pa kontinuitetsplanen &r att man
i s stor utstrickning som méjligt granskar och évar dem. Ovningsfrekvensen
maste anpassas dels till risknivan, dels till kostnaden for att genomfora 6vningen.
Det ér inte alltid nodvandigt med skarpa Gvningar. Om det gér bor man forsoka
lagga in Ovningsmoment i de normala driftrutinerna.

Utvardera och uppdatera

For att en kontinuitetsplan ska vara anvandbar nér den faktiskt behdvs bor den
uppdateras regelbundet och finnas tillgdnglig bade digitalt och i pappersform.

Risker, konsekvens, dtgirder, dgare och forvaltare kan fordndras med tiden. Planen
ska darfor uppdateras en gang per ar och vara en del av den normala driften.
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